Listy dostepu systemu Cisco I10S

Obstuga routera Cisco

Konsola zarzadzania routera firmy Cisco pracujacego pod kontrola systemu operacyjnego 10S moze
pracowaé w trybie zwyklym lub uprzywilejowanym, sygnalizowanymi ré6znymi znakami zachgty
konsoli routera.

Tryb zwykty: ROUTER>

Tryb uprzywilejowany: ROUTER#

Wigkszos¢ opisanych ponizej polecen, wymaga trybu uprzywilejowanego (ilo$¢ polecen w obu trybach
mozna porownac, wykonujac polecenie ?, powodujace wypisanie wszystkich dostepnych polecen).

Na przejscie do trybu uprzywilejowanego pozwala polecenie: enable. Po jego wydaniu nalezy
wprowadzi¢ odpowiednie hasto.

Tryb uprzywilejowany udost¢pnia, migdzy innymi, polecenie configure, ktore powoduje przejscie do
trybu konfiguracji routera. Na pytanie o sposob konfiguracji odpowiadamy terminal, lub, jesli
terminal jest wySwietlony jako opcja domyslna (w nawiasach kwadratowych), po prostu naciskajac
ENTER.

Tryb konfiguracji: ROUTER(conTig)#

Tryb ten udostepnia wlasny zestaw polecen, dotyczacych gtdéwnie zamiany ustawien routera.

W obrgbie tego trybu mozna wchodzi¢ do ,,pod-menu”, na przyktad w celu zmiany ustawien interfejsu
(poleceniem np.: interface ethernet 1 - konfiguracja interfejsu ethernetowego numer 1).
Przejscie do takiego pod-menu, sygnalizowane jest zmiang znaku zachgty.

Pod-menu konfiguracji interfejsu sieciowego: ROUTER(config-1H)#

Wyjscie z pod-menu, do gtdwnego menu konfiguracji, mozliwe jest z uzyciem polecenia exit.

Wyjscie z trybu konfiguracji do trybu uprzywilejowanego, nastgpuje po wydaniu polecenia end lub
nacisnieciu Ctrl+Z.

Wprowadzone w ten sposdb zmiany konfiguracji dotycza, tak zwanej, konfiguracji biezacej (running-
config) 1 zostang utracone po restarcie routera.

Mechanizm Help systemu IOS

System IOS jest wyposazony w rozbudowany system pomocy. Ponizej przedstawiono podstawowe
sposoby jego wykorzystania.

Polecenie:

? — powoduje wypisanie listy wszystkich dostgpnych w danym trybie polecen.

ciqg znakow? — powoduje wypisanie wszystkich dostepnych polecen rozpoczynajacych si¢ od podanego
ciagu znakoéw

ciag znakow<TAB> — powoduje uzupehienie ciagu znakéw do pelnego polecenia, o ile mozna to zrobic¢
jednoznacznie

polecenie ? — powoduje podanie opisu nastgpnego argumentu ktéorego wymaga polecenie. Ta mozliwo$¢
jest szczegolnie przydatna, gdyz pozwala nam stworzy¢ odpowiednie polecenie krok po kroku, dopisujac
kolejne parametry i wywolujac po kazdym pomoc dotyczaca nastgpnego. Jesli router wyswietla na liscie
mozliwos$ci <cr> mozna nakaza¢ wykonanie polecenia, naciskajac ENTER.

Konfiguracja IP interfejséw sieciowych

Do wyswietlenia aktualnej konfiguracji IP interfejséw sieciowych uzywamy polecenia:
show ip iInterface [interfejs]



Interfejs podajemy jako parg wartosci: <typ> <numer>. Na przyktad: ethernet 2.

Aby zmieni¢ konfiguracjg interfejsu wchodzimy do trybu konfiguracji, a nastgpnie do pod-menu danego
interfejsu sieciowego uzywajac polecenia:
interface <typ interfejsu> <nr interfejsu>
Gdzie:
e typ interfejsu — np: ethernet, fddi, serial itp.
e qr interfejsu — numer kolejny interfejsu w obrgbie danego typu. Patrz rozdziat ,,Numeracja
interfejsOw” ponizej.

W pod-menu mamy mozliwo$¢ uzycia nastepujacych polecen:

ip address <adres IP> <maska> - aby zmieni¢ adres IP oraz maske IP,
shutdown — aby wylaczy¢ interfejs,

no shutdown — aby wlaczy¢ interfejs.

Po dokonaniu zmian wychodzimy z trybu konfiguracyjnego.

Numeracja interfejséow

Interfejsy routerow Cisco numerowane sa od 0, oddzielnie dla kazdego z typow, np.: ethernet, fddi,
serial... W obrgbie jednego typu, nizsze numery maja moduly zlokalizowane z prawej strony routera.
W obrebie jednego modutu interfejsy opisane sa numerami wskazujacymi na kolejnos$¢ ich liczenia.
Na przyktad jesli nasz router ma 2 moduty Ethernetowe i jeden modut FDDI to:

Ethernet 0 — port 0 z prawego modutu Ethernet,

Ethernet 1 — port 1 z prawego modutu Ethernet,

Ethernet 2 — port 0 z lewego modutu Ethernet,

Ethernet 3 — port 1 z lewego modutu Ethernet,

Fddi 0 — jedyny port FDDI.

ACL - Informacje ogdlne

Aby skorzysta¢ z mechanizmow filtrowania ruchu, opartych na listach dostgpu (Access Control Lists —
ACLs), nalezy:

e stworzyc¢ list¢ ACL, dodajac do niej reguty,

e przypisac list¢ ACL do interfejsu — jeden interfejs moze obstugiwac tylko jedna listg¢ ACL.
Router bedzie, dla kazdego pakietu przechodzacego przez interfejs, przeszukiwal nakazana list¢ ACL do
czasu napotkania pierwszej pasujacej reguty. Jesli znajdzie pasujaca regute, wykona zawarte w niej
polecenie (permit lub deny) i zakonczy przeszukiwanie listy. Jesli zadna pasujaca reguta nie zostanie
odnaleziona, wobec pakietu zostanie zastosowanie dziatanie deny.

Listy ACL dotycza wytacznie ruchu przychodzacego z zewnatrz, a nie generowanego przez router.

Opisane ponizej polecenie access-list, pozwala na dodawanie regut do list ACL. Lista do ktorej chcemy
doda¢ regute nie musi by¢ ,,tworzona” w jawny sposob — stanie si¢ to automatycznie po dopisaniu do niej
pierwszej reguly. Reguty dopisywane poleceniem access-list dodawane sa zawsze na koniec danej listy
ACL.

Nie ma mozliwosci edycji badZ usunigcia wybranej reguly z listy ACL. W takim przypadku nalezy
usuna¢ cata listg poleceniem no access-list <nr listy> i stworzy¢ ja ponownie wprowadzajac pozadane
reguty.

Stworzona list¢ ACL nalezy przypisa¢ do interfejsu opisanym ponizej poleceniem access-group. Z
chwila przypisania zacznie by¢ ona uwzgledniana przy przetwarzaniu pakietow. Przypisanie nie
istniejacej listy ACL lub skasowanie poleceniem no access-list listy ACL przypisanej aktualnie do
interfejsu, spowoduje przekazywanie przez ten interfejs dowolnego ruchu, do czasu ponownego
stworzenia tej listy ACL.




Wyswietlanie stworzonych list ACL i statystyk

show access-list [<nr listy>]

Jesli podamy to polecenie bez parametru, to spowoduje to wyswietlenie zawarto$ci wszystkich
(podstawowych i rozszerzonych) list ACL danego routera.

Podanie parametru <nr listy> spowoduje wyswietlenie tylko listy ACL o podanym numerze.

W otrzymanej tabeli, w nawiasach podawana jest liczba pakietow przetworzonych z uzyciem dane;j
reguty, co moze okazac si¢ przydatne dla celéw diagnostyki i usuwania btedow.

Dodawanie regut

Listy podstawowe
access-list <nr listy 1-99> {permit | deny} <adres IP> [maska wzorca]
gdzie:

<nr listy> - numer listy ACL ktéra modyfikujemy. Listy podstawowe IP maja numery 1-99.
{permit | deny} — decyzja czy dany pakiet przepusci¢ (permit) czy odrzuci¢ (deny).

<adres IP> - adres IP ktory zostanie pordéwnany z zawartym w nagldwku pakietu,
opcjonalnie: <maska wzorca> — okresla ktore bity adresu sa porownywane. Jesli dany bit jest
ustawiony na 0 to musi on by¢ zgodny z ustawionym w parametrze <adres IP>. Jesli bit maski
wzorca ma warto$¢ 1 to jego warto$¢ nie jest brana pod uwagg przy porownywaniu. Np:
0.0.255.255 oznacz, ze porownywane sa 2 pierwsze bajty.

Brak parametru oznacza przyjecie maski 0.0.0.0.

Przyktady:
access-list 1 permit 192.168.1.1 —powoduje dopisanie do listy ALC nr 1, regulty

nakazujacej przepuszczenie ruchu od adresu 192.168.1.1

access-list 1 permit 192.168.1.0 0.0.0.255 - powoduje dopisanie do listy ALC nr 1,
reguly nakazujacej przepuszczenie ruchu od adreséw rozpoczynajacych sig od 192.168.1, czyli od
192.168.1.0 do 192.168.1.254.

access-list 1 deny 0.0.0.0 255.255.255.255 — powoduje dopisanie do listy ALC nr 1,
reguty nakazujacej zablokowanie ruchu ze wszystkich adresow IP.

Listy rozszerzone
access-list <nr listy 100-199> {permit | deny} <protokéi>
<definicja punktu zZrédiowego>
<definicja punktu docelowego>
[established] [log]
gdzie:
e <nr listy> - numer listy ACL ktéra modyfikujemy. Listy rozszerzone IP maja numery 100-199.
e {permit | deny} — decyzja czy dany pakiet przepusci¢ (permit) czy odrzuci¢ (deny).
e <protokol> - protokot ktorego dotyczy dana reguta. Mozliwe wartosci: ip, tcp, udp, icmp, lub
numer protokotu ip.
e <definicja punktu zZrodlowego> 1 <definicja punktu docelowego>

Definiowane w ten sam sposob maja nast¢pujaca sktadnig:
<adres IP> [maska wzorca] [{eq|neq]gt]|In]range} <port(y)>]
gdzie:
0 <adres IP> - jak w przypadku list prostych,
O opcjonalnie: [maska wzorca] — jak w przypadku list prostych.
0 {eq|neq| gt|In|range} <port(y)> - okresla jakiego zbioru portéw dotyczy reguta.
= eq <port>— nr portu rOwny parametrowi <port>



= neq <port> - nr portu r6zny od parametru <port>

= gt <port>— nr portu wigkszy od parametru <port>

= |n <port>— nr portu mniejszy od parametru <port>

= range <port]> <port2> — nr portu zawarty w przedziale od <port1> do <port2>
(wlacznie).

e opcjonalnie: established — opcja dostgpna tylko dla protokotu TCP. Powoduje, ze reguta dotyczy
wszystkich pakietow juz zestawionego potaczenia TCP, niezaleznie od portu docelowego i
zrodlowego (ktorych nie podajemy). Np.: access-list 101 permit tcp 192.168.1.1 any established
— nakazuje przepuszczac ruch nalezacy do juz zestawionych potaczen TCP pomigdzy adresem
192.168.1.1 a wszystkimi innymi.

e opcjonalnie: log — powoduje rejestrowanie pasujacych do reguty pakietow w logu systemowym.

Przyktady:
access-list 100 permit tcp 10.1.1.1 0.0.0.0 gr 1023 0.0.0.0 255.255.255.255 eq 436

Powoduje dopisanie do listy nr 100, reguty przepuszczajacej ruch TCP z adresu 10.1.1.1, z portow
zrédtowych wigkszych od 1023, skierowany do dowolnych docelowych adreséw IP na port 436.

access-list 100 permit udp 10.15.1.1 eq 123 192.168.5.0 0.0.0.255 range 1024 2048
Powoduje dopisanie do listy nr 100, reguty przepuszczajacej ruch UDP z adresu 10.15.1.1, z portu 123,
do docelowych adreséw IP rozpoczynajacych si¢ sekwencja 192.168.5 na porty od 1024 do 2048.

access-list 100 deny icmp 0.0.0.0 255.255.255.255 0.0.0.0 255.255.255.255 log
Powoduje dopisanie do listy nr 100, reguty blokujacej ruch ICMP z dowolnego zrédtowego adresu IP do
dowolnego docelowego adresu IP 1 zapisywanie informacji o takich pakietach w logu systemowym.

Przypisanie listy do interfejsu

W trybie konfiguracyjnym wchodzimy do menu konfiguracyjnego okreslonego interfejsu z uzyciem
polecenia:
interface {ethernet | fddi } <nr interfejsu>

przypisujemy dana listg¢ do interfejsu poleceniem:
Ip access-group <nr listy> {in | out}
gdzie:
e <nr listy> — numer, stworzonej wczesniej, listy ACL, ktora chcemy przypisac¢ do interfejsu.
e {in | out} — decyzja, czy lista ACL ma dotyczy¢ ruchu odbieranego (in) czy wysytanego (out)
przez interfejs.

Usuwanie list ACL

Listy ACL usuwamy poleceniem:

no access-list <nr listy>

Usunigcie listy ACL nie powoduje likwidacji przypisania listy do interfejsu. Interfejs z przypisana
nieistniejaca lista przenosi dowolny ruch sieciowy.

Likwidacja przypisania listy do interfejsu

Przypisanie listy ACL do interfejsu likwidujemy z menu konfiguracyjnego danego interfejsu, z uzyciem
polecenia:

no 1p access-group <nr listy> {in | out}

Likwiduje to przypisanie okreslonej listy do interfejsu.

Polecenie N0 1p access-group in likwiduje wszystkie przypisania ograniczajace ruch odbierany
na interfejsie, a N0 1P access-group out — wszystkie przypisania ograniczajace ruch wysytany



przez interfejs. Polecenie N0 1p access-gorup likwiduje wszystkie przypisania list ACL do
interfejsu.

Inne przydatne polecenia

ping <adres> — wysyta, z routera, ping pod podany adres

connect <adres> — taczy si¢ telnetem pod wskazany adres

write terminal — powoduje wyswietlenie skryptu konfiguracji routera, zawierajacego jego obecnie
aktywne ustawienia (running-config).

Inne uwagi

Przy podawaniu adresow IP 1 masek w regutach list ACL, mozna postuzy¢ si¢ nastepujacymi skrotami:
any = 0.0.0.0 255.255.255.255

host <adres IP> = <adres IP> 0.0.0.0

Przyktadowo pozwoli to na zapisanie, wyzej przytoczonych przyktadow regut z rozszerzonej listy ACL w
postaci:

Przyktad 1:

access-list 100 permit tcp 10.1.1.1 0.0.0.0 gr 1023 0.0.0.0 255.255.255.255 eq 436

access-list 100 permit tcp host 10.1.1.1 gr 1023 any eq 436

Przyktad 2:

access-list 100 deny 47 0.0.0.0 255.255.255.255 0.0.0.0 255.255.255.255 log

access-list 100 deny 47 any any log

Polecenie ,,nc” systemu Windows

Program narze¢dziowy netcat, wywotywany poleceniem nc, pozwala na:

e dokonywanie polaczen TCP i1 wysylanie pakietow UDP pod wskazany adres 1 port,

e tworzenie procesow oczekujacych na polaczenia TCP lub pakiety UDP na okreslonych portach.
Domyslnie dane do wystania wprowadzane sa z klawiatury, a odbierane wyswietlane na ekranie. Aby
zakonczy¢ potaczenie nalezy uzy¢ Ctrl+Z lub Ctrl+C.

Pomoc dotyczaca sktadni polecenia mozna uzyskaé wywotujac je z opcja -h.

Polecenie to bedzie nam przydatne do testowania dostgpnosci ustug funkcjonujacych na innych
komputerach.

Ogdlna skiadnia:

Polaczenia wychodzace:

nc [opcje] <adres docelowy> <port docelowy>

Opcje:

-p <port> — tacz/wysyltaj z podanego portu zrodtowego,

-s <adres> — tacz/wysylaj z podanego adresu zrodtowego,

-u — uzyj protokotu UDP (domyslnie TCP),

-v - podaje informacje o dzialaniach programu w trakcie ich wykonywania.

Na przyktad polecenie nc -u -p 11254 200.0.0.1 17 powoduje wysytanie pakietéw UDP pod
adres 200.0.0.1 na port 17 z wlasnego portu 11254.

Tworzenie procesow oczekujacych:
nc -1 -p <port> [opcje]
Opcje:




-u — uzyj protokotu UDP (domyslnie TCP),
-v - podaje informacje o dziataniach programu w trakcie ich wykonywania.
Na przyktad polecenie nc -1 -p 256 powoduje rozpoczecie oczekiwania na potaczenie na porcie

TCP 256.

Program zakonczy dzialanie po obstuzeniu 1 potaczenia. Aby po jego zakonczeniu czekat on na nastepne
(do momentu az zakonczymy jego dziatanie przez Ctrl+C) nalezy uzy¢ opcji -L w miejsce -1.

Lista portow wybranych ustug IP

Port Protokot Usluga
7 TCP/UDP Echo
13 TCP/UDP Daytime
17 TCP/UDP Quote of the day (qotd)
19 TCP/UDP Chargen
23 TCP Telnet




